Gobierno
de Chile

Informe Mensual de Desempeno
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Més. Agosto
Afio: 2024

Datos Personales e ‘

Nombre y Apellidos Erik Rodrigo . /

Monto Honorario Bruto Monto Honorario 3 517/

Mensual 12.607:580.~ Liquido Mensual $2.248.969. |
4 : : » Fecha Termino s / i i
Fecha Imclg Asesoria 01-01 -2924 / 4 Asssoria 31-12-2024 / i
N° Decreto (Ex.) 410 / ' Fecha Decreto (Ex.) / 1
yi/o Resolucion (Ex.) : / y/o Resolucion (Ex.) 31/01/2024 $
Agente Publico .

Asesaria o Trabajo Encomendado, Descripcién ' . : I

a) Definir los estandares basicos para la plataforma de servidores, en lo que respecta a software y hardware para cumplir con los estandares de

ciberseguridad

b) Proponer la adquisicién de hardware y software para la plataforma tecnolégica destinada a dar seguridad de infraestructura.

c) Asesorar y mantener coordinadores informaticos regionales en materia de ciberseguridad.

d) Participar como miembro activo en el Comité de Seguridad de la Divisién de Informatica.

e) Relacionarse con empresas extemnas y controlar que se cumplan las planificaciones establecidas en cada proyecto de ciberseguridad.

f) Asistir a las jefaturas de Divisién y unidades ministeriales en la evaluacién de seguridad informatica.

g) Reportar los incidentes de ciberseguridad al Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT) del Ministerio del Interiof y
Seguridad Publica, de acuerdo a lo establecido en el Procedimiento de Gestion de Incidentes Institucional y el Decreto 273/2022, del Ministerio del
Interior.

h) Implementar procesos de administracion de la seguridad y comprobar que todas las solicitudes de soporte sean tratadas conforme a
procedimientos acordados

i) Implementar politicas, procedimientos, guias, protocolos, estandares, procesos y directrices en el ambito informatico.

i) Resguardar la integridad, disponibilidad y confidencialidad de los actives de informacién de los procesos a su cargo, de acuerdo con lo establecido
en la Politica General de Seguridad de la Informacion, politicas especificas, procedimientos y otros documentos de este Sistema, como, asimismo,
segun las competencias asociadas al cargo participar en la implementacion y mejora del sistema. k) Fomentar el trabajo en equipo a su cargo y la
comunicacion de los lineamientos definidos con las jefaturas de la Division de Informatica.

22/07/2024:; |/

- Revisidn de incidentes reportados por Novared en el firewall perimetral. Se registran | /
antecedentes. Se revisa blogqueo si aplica. Se confirma blogqueo si aplica. |

- Revision y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagnostico de acuerdo con lo recomendado por el CSIRT. |

- Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

- Revisién de usuarios en riesgo — ldentity Protection (Entra ID). Usuario Jair Pereira Abrigo
presenta un estado en riesgo de inicio de sesion, el usuario presenta un viaje sospechoso el
20/07/2024 entre Chile y USA, se fuerza el cambio de contrasefia en el proximo inicio de sesion
Licencia EMS E5 vencida (trial) se deshabilitan varias funcionalidades relacionadas con Identity
Manager.
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- Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
altimas 24 horas.

- Revisién de escenarios para resolver problema con red MPLS a nivel nacional.

- Revisidn de boletin de seguridad emitido por el CSIRT de Gobierno N°262 — del 06/07/2024 al
12/07/2024. Recopilacién de informacién, envio de correo solicitando bloqueos a nivel de IP y
ULR en firewall corporativo para sitios identificados como fraudulentos, phishing y malware.

- En base al reporte generado por CSIRT N°262 (06 al 12/07/2024) se incluyen el bloqueo
EndPoint de Defender los siguientes Hash SHA256:

Nombre asociado: SII CMV24-00476 - Suplantacién con Malware - CSIRT
36a9e7f1c95b82fH99743e0cScdced3d83c9ad30aac59184et3chfab6 145068 -> b.ixt
5d5100480985{7cb1£2bf0adBd104325a75d511b8af6c8e87e6081c6f43194e6 > MSIBBAS.tmp
Te643c188a1ee3b0251h7dfcab000b7caB8fd840ef35189e8a45901852¢3910a -> ssleay32.dll
8ceab6edbd7b03666a88¢80791edb015df847381702a356eae0c2f8b6dd08e71 -> MSIACAA. tmp
ca763693cc25d3 16£1449ebad80ebf00590329550c45adb7e5205486333¢2504¢ -> MSIACOB.tmp
d2ea96db9ddfa369200ebb3fd30c6b884acabde39de8704alec934488cd86a09 > SiiFacturaMayonopagada. msi
d2ea96db9ddfa369200ebb5fd30c6b884acabdc39de8704al ec934488cd86a09 -> SiiFacturaMayonopagada.zip
e28e34fbdaff077669586dcdbde] 0f0ba2cabc9973eddd372a5¢c3ec3bB8ad20e7 -> libeay32.dll

Defender EndPoint:
https://security.microsoft.com/securitysettings/endpoints/custom_ti_indicators?tid=9cacd210
70a9-44ee-826b-f6b7685a01d6&childviewid=ip

23/07/2024:

- Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogueo si aplica. Se confirma blogueo si aplica.

- Revisién y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagnéstico de acuerdo con lo recomendado por el CSIRT.

-  Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.
- Revision de usuarios en riesgo — ldentity Protection (Entra ID). Usuario Celinda Castro Cardenas
presenta un estado en riesgo de inicio de sesidn, el usuario presenta un viaje imposible el
23/07/2024 entre Chile y Brasil, se fuerza el cambio de contrasefia en el préximo inicio de
sesion. Licencia EMS E5 vencida (trial) se deshabilitan varias funcionalidades relacionadas con

Identity Manager.

- Comunicado a todos los funcionarios para que no conecten equipos de comunicaciones no
autorizados a la red institucional.

- Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
altimas 24 horas

- Reunién Minvu — Cunix. Revisién publicacién DSpace. Documentos faltantes, mal nombrados y
definicion de cuenta de acceso para SMTP Gateway de 0365 (smtp.office365.com), cuenta
generada por Daniel Varela, UserDocMail (AD).

24/07/2024: |




25/07/2024:

26/07/2024:

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica.

Revisi6n y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivaciéné

de diagndstico de acuerdo con lo recomendado por el CSIRT.

Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revisién de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexi6n y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
tltimas 24 horas.

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica. :
Revisi6n y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagnéstico de acuerdo con lo recomendado por el CSIRT.

Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.
Revisién de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS ES5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexion y/o negociacién en la VPN Site-2-Site Minvu-Azure. Se detectan errores de
negociacion en la fase 2 para la VPN_AProd_QA entre las 9:18 y las 10:16. Para la
VPN_ADesarrollo no se detectaron problemas.

Comunicado a los Coordinares Informaticos en regiones para explicar lo sucedido en el
incidente del viernes 19 y lunes 22 de julio (corte de servicios por bloqueo de puertas a nivel de
protocolo Spanning Tree en switch de Claro y de Entel), pasos a seguir e implementar para
minimizar una nueva ocurrencia. Se citara a todos los coordinadores para sesion Teams para
analizar las causas y los pasos a seguir.

Reunién Minvu — Microsoft. Problema DNS. El problema esta fuera de la infraestructura internqﬂ:.

Los logs reflejan los problemas de resolucién DNS a servidores externos. Internamente funciona
sin problemas. Los registros DNS cacheados indican que el servicio en internet no esta
disponible.

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica.

Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacio
de diagnastico de acuerdo con lo recomendado por el CSIRT.

Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.



29/07/2024:

30/07/2024:

Rev:snon de usuarios en r:esgo !dentlty Protectfon (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error) Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
Gltimas 24 horas, solo las detectadas el dia anterior que fueron explicadas por Novared
(habilitacién de un nuevo segmento en Ia VPN).

Reunién interna. Presentacion de la arquitectura Exchange 2016 On Premises al equipo de
administracion de plataforma. Objetivo: Definir una estrategia de parchado para los servidores
Windows involucrados. Se toman acuerdos y se cita a reunién el préximo viernes para revisar
avances.

Revisién de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica.

Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagnéstico de acuerdo con lo recomendado por el CSIRT.

Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
tltimas 24 horas.

Revisién de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS ES vencida (trial) se
deshabilitan varias funcionalidades relacionadas con ldentity Manager.

Reunién Minvu. Parchado Servidores estado actual, pasos a seguir.

Revisién de incidentes generados en LUMU, PoC finalizada, funcionamiento en modo Free,
manualmente se cierran casos que tienen menos de 8 contactos, se cierran casos de endpomts -
bloqueados, acd se incorporan los loC en Defender:
https://security.microsoft.com/securitysettings/endpoints/custom_ti_indicators?tid=9cacd210
70a9-44ee-826b-f6b7685a01d6&childviewid=files

Revisién de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma blogqueo si aplica.

Revisién y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacién
de diagnostico de acuerdo con lo recomendado por el CSIRT.

Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.
Revisién y propuesta de nueva version para formulario de Postulacién al Teletrabajo. Se
agregan escenarios disponibles para acceder a VPN '
Revisién de usuarios en riesgo — |ldentity Protection (Entra ID). No se detectan usuarios en ’
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

Revisién propuesta Procedimiento para la Gestion de Incidentes V7. |




31/072024:

01/08/2024:

Se detectan problemas con la VPN VPN_AProd_QA. Error de negociacion en la fase 2. Se soliciti

diagndstico a Novared.

Suninaty | Logs !

& | & | VPHiTutnel n= VorI_AProA.CA ) | Livel= emergency,alert, i tical reorvrarning 3% © Q, Search

Date/Time Lavel X Action Status Message ___ VPN Tunnel

W2AOFIIF 1597 AS . EmEW . Evoi © negotiste. ! fallure - progres IPya phase 2 VPH.ARrod QA

Para la VPN_ADesarrollo, no se detectan errores en las Gltimas 24 horas.

Reunién Minvu — 8Layer/PRTG. Ronda de consultas por dudas con respecto al alcance de los
sensores que se pueden aplicar, licenciamiento necesario, forma de configurar PRTG (Cluster
por ejemplo).

Revision de incidentes generados en LUMU, PoC finalizada, funcionamiento en modo Free,
manualmente se cierran casos que tienen menos de 8 contactos, se cierran casos de endpoints
bloqueados, acé se incorporan los loC en Defender:
https://security.microsoft.com/securitysettings/endpoints/custom_ti_indicators?tid=9cacd210
70a9-44ee-826b-f6b7685a01d6&childviewid=files.

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma blogueo si aplica.

Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivaciéﬁ
de diagnostico de acuerdo con lo recomendado por el CSIRT.

Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

Revision de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesién (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

Reunién Minvu — Microsoft. Presentacién de los cédigos y valores del nuevo contrato de
licenciamiento y soporte para los proximos afios.

Verificacién de acceso a WS de Transbank para aplicacion de pago en Minvu. Sin conexién, sola
se habilita para IP puntual, pero no para otros servicios, aun en investigacion, se hacen
consultas a Novared.

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogueo si aplica. Se confirma blogueo si aplica.

Revision y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagnostico de acuerdo con lo recomendado por el CSIRT.
Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas. g
Preparacion de PPT por incidente asociado a falla de comunicaciones los dias 19 y 22 de junio,
SpanningTree y Red MPLS. Para ser presentada en la reunién de coordinadores informaticos de
mIérches 07/08/2024. T




02/08/2024:

05/08/2024:

Revisién de usuarios en riesgo — Identity Protection (Entra ID). Usuario Giselle Andrea Pasten
Magna presenta un estado en riesgo de inicio de sesion el 31/07/2024, NO se visualiza viaje
imposible, se detecta inicio de sesion desde Miami, Florida, USA, como medida preventiva se

fuerza el cambio de contrasefia en el préximo inicio de sesion. Licencia EMS E5 vencida (trial) se

deshabilitan varias funcionalidades relacionadas con Identity Manager.

Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

Reconfiguracion de dashboard generada por Power Bl para la gestion de incidentes informados

por CSIRT, se publica en forma temporal para revision. CSIRT - 2024 - Eventos - v2 - Power
Bl ‘
Revisién de boletin de seguridad emitido por el CSIRT de Gobierno N°264 —del 20/07/2024 al
26/07/2024. Recopilacién de informacion, envio de correo solicitando bloqueos a nivel de IP y
ULR en firewall corporativo para sitios identificados como fraudulentos, phishing y malware.

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogueo si aplica. Se confirma bloqueo si aplica.

Revisién y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacion

de diagnéstico de acuerdo con lo recomendado por el CSIRT.

Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revision de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesidn (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

En base al reporte generado por CSIRT N°264 (20 al 26/07/2024) se incluyen el bloqueo
EndPoint de Defender los siguientes Hash SHA256:

Nombre asociado: Factura falsa impaga - Suplantacion con Malware - CSIRT
26¢75dea56be0ad25cd6fe3592cf52a079a99bce 7918c5R0837268199171d2
bfefcee?218f14d6730bfec6623b3c0af040e859¢16e5a019¢8¢2b9bbee3 52313

Defender EndPoint:

https://security.microsoft.com/securitysettings/endpoints/custom_ti_indicators?tidzgcacdntﬁ-

70a9-44ee-826b-fob7685a01d6&childviewid=ip

Revisién de incidentes reportados por Novared en el firewall perimetral. Se registran '

antecedentes. Se revisa blogueo si aplica. Se confirma bloqueo si aplica. I
Revisién y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacién

de diagndstico de acuerdo con lo recomendado por el CSIRT.




06/08/2024:

Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.
Revision de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con ldentity Manager. |
Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

Reunién Minvu — Microsoft. Caso DAG Exchange 2016 On Premises. Se require habilitar
replicacién de bases de datos de casillas de correo entre los servidores Exchange 01, 02, 05, y
06. Se detecta la necesidad de tener espacio disponible en los servidores para soportar las base
de réplica. Se prorroga la actividad hasta que el espacio esté disponible.

Revisién de boletin de seguridad emitido por el CSIRT de Gobierno N°265 —del 27/07/2024 al
05/08/2024. Recopilacion de informacién, envio de correo solicitando bloqueos a nivel de IP y
ULR en firewall corporativo para sitios identificados como fraudulentos, phishing y malware.
En base al reporte generado por CSIRT N°265 (27/07/2024 al 05/08/2024) se incluyen el
bloqueo EndPoint de Defender los siguientes Hash SHA256:

W

Nombre asociado: SII - Suplantacién con malware - CSIRT
41421f5¢12d966493a33483f6ead60a6162edb01d25ca6f7a07b0cib5fbadbd7 --> impuestomayonopagoMayo.zip
4ef45d10ebca266197d7461702a5841661c2b5df40f19f05cf7c56899eeTe2ce --> impuestomayonopagoMayo.bat
96ad1 146eb96877cab5942ae0736b82d8b5e2039a80d3d6932665¢1 adc87dcf7 -->
__PSScriptPolicyTest_0fuj5rj1.0v2.ps1

Defender EndPoint: |
https://security.microsoft.com/securitysettings/endpoints/custom_ti_indicators?tid=9cacd21C
70a9-44ee-826b-fob7685a01d6&childviewid=ip

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran |
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica.

Revision y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacio
de diagndstico de acuerdo con lo recomendado por el CSIRT.

Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revision de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexion y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

Revisién de incidentes generados en LUMU (PoC finalizada, funcionamiento en modo Free),
manualmente se cierran casos que tienen menos de 8 contactos, se cierran casos de endpoints
bloqueados, aca se incorporan los loC en Defender:




| 'https://s'ecdrity.microsoft.com/sécuritysettings/endpoints/cﬁétorh_ti_indicators;"'.-’"ti'&égcacd210-
70a9-44ee-826b-f6b7685a01d6&childviewid=files =

07/08/2024:

- Revisién de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogueo si aplica. Se confirma bloqueo si aplica.

- Revisién y actualizacion de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagnéstico de acuerdo con lo recomendado por el CSIRT.

- Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas. .

- Reunién con Coordinadores Informaticos para analizar el evento suscitado los dias 19 y 22 de
julio. Presentacién de los hechos (contexto), actividades realizadas, resultado de las gestiones. |
Se presentan actividades a aplicar para mitigar los problemas derivados de la conexion de
equipos de comunicacién no regulados o aprobados por |a DINFO a la red institucional. Inicio
9:00 am, fin 10:00.

- Revision de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

- Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
Ultimas 24 horas. |

08/08/2024:

- Revisién de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica.

- Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivaci6
de diagndstico de acuerdo con lo recomendado por el CSIRT.

- Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

- Revision de usuarios en riesgo — Identity Protection (Entra ID). Se detecta riesgo de inicio de
sesidn para el usuario Mario Solorza Valenzuela, varios intentos de inicio de sesion desde el
Espafia el dia 08/08/2024, como medida preventiva, se fuerza el cambio de contrasefia. Licencia
EMS E5 vencida (trial) se deshabilitan varias funcionalidades relacionadas con Identity Manager.

- Se detectan problemas con la VPN VPN_AProd_QA. Error de negociacién en la fase 2. Se solicita
diagnostico a Novared. '

Summary Logs

—

O || & | Vel Tonnel sx VP ARTad A X { Level erfor, emevgency. alert critical. warning % © a _EL ts = || W Minvu01 - || & Fortianatyzer = [:CI.SM_L:;E;
Q, Search

Date/Time o '_L;vtli i i e Action Status Message : PHI Tunnel 1 T
2024/DB/08 09:17°21 bl ) Ernar dpd dpd failurs iPeec DPO fadure : .\!.PN_ﬂPrpiQA
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- Se detectan problemas con la VPN VPN_ADsarrollo. Error de negociacion en la fase 2. Se solici :
diagndstico a Novared. :



09/08/2024:

© || & [(PtiTunnel == VPN ADssarrolla X | Levei= ercor. emergency,afert. crifical, warning %) © W Miovu01 - | | O Fortianaiyzer =
Q f=arch ;

Date/Tove : L e X Action Status Message VRN Tunne!
2024/08/06 091113 ENEE  Ecor dpd dpd _fatlure IPsec DPD failure VPH_ADesarrollo
2024/08/08 09:01.58 R Error dpd dpd_failure iPsec DPD failure VPH_ADesarrallo
2024/08/08 08:45:16 ¢ Ervor negatizte failure progress (Psecphase 2 VPH_ADesarrollo
2024/08/0802:45:16 EEE Erroe negotiste tailure progress IPsecphase 2 VPN _ADesarrolio
2024/08/0806:32:04 EHEER Errar negotizte failure progress [Psec phase 2 VPr_ADesarrollo
2024/08/08 08:32.03 EEmEE Error negotiate failure progress IPsecphase 2 VPN_ADessrrolic
2024/08/0808:31:42 [ 1] Error negotiste failure progress iPsec phase 2 VPN _ADesarrolio

Incidente FW Fortinet. Perdida de conectividad a nivel internet, intermitencia del servicio. Se
hace roll-back de solicitud de cambio realizado el dia de ayer. Se reinicia dispositivo. Se
recupera la conectividad.

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma blogueo si aplica.

Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacié
de diagndstico de acuerdo con lo recomendado por el CSIRT.

Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revisidn del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexion y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
tltimas 24 horas.

Revision de usuarios en riesgo — Identity Protection (Entra ID). Se detecta riesgo de inicio de
sesién para el usuario Mario Solorza Valenzuela, varios intentos de inicio de sesion desde el

Espafia el dia 08/08/2024, como medida preventiva, se fuerza el cambio de contrasefia. Licencia

EMS ES vencida (trial) se deshabilitan varias funcionalidades relacionadas con Identity Manage

Reunidén Minvu — DINFO: Revision plataforma Exchange On premises y estrategia de parchado. |
o Estado del parchado de los servidores a nivel de SO: Todos los servidores parchados e |

incorporados a Defender. Se tiene que analizar cémo aplicar el parchado a futuro: en

forma manual o a través de SCCM. J

= Se plantea aplicar el escenario asociado al parchado de los servidores SQL, en
gue se presenta el parche disponible y la necesidad de instalarlo. Con ello se
programa la actividad de parchado en forma manual.

=  Para la préxima liberacién de parches se aplicard en forma manual, tal como se

aplicaron los parches anteriores @Carlos Valdés Espaiia aplicara en forma
separada en horario no habil.

= Para las siguientes liberaciones de parches, aplicara el escenario SQL, @Waldo!

Gonzalez Armani configurara en SCCM la tarea.

o Parchado a nivel de Exchange: Falta instalar ltimo CU, sin embargo, se hace
conveniente habilitar la replicacion del DAG entre los servidores existentes (EXCHO1,
EXCHO2, EXCHOS y EXCHOB).

=  Seguimos a la espera de lo que se resuelva con el aumento de capacidad de
recursos para los servidores que estan en Liray.

|

o Abrir caso DAG en Microsoft, responsable apertura: @Jorge Ramos Collio



12/08/2024:

requieren recursos en los servidores para poder mantener una copia de la base
de datos de casilla a |a cual esté replicando. i

= Mientras no se tenga claridad con respecto a los recursos, se cierre el caso con |
Microsoft.

o Mover tareas administrativas desde servidor EXCHO3 a EXCHO2 @Daniel Varela
Gonzalez, una vez migradas las tereas se puede sacar de la comunidad Exchange los
servidores virtuales EXCHO3 y EXCHO4 y proceder a su apagado (junto con las maquinas
fisicas que los soportan). _

= Seran realizadas por @Carlos Valdés Espafia, deberian estar migradas el martes
préximo martes 13. '

= Posterior a la validacién del correcto funcionamiento de las tareas, se puede
proceder a dar de baja los servidores EXCHO3 y EXCHO4.

o Conector Internet. Habilitar el ingreso de correos desde el conector Exchange On line,
dejando fuera de flujo el Barracuda, los correos ingresan directamente desde internet. |

= Sigue como tema planteado. Ya se cuenta con la configuracién necesaria, solo
faltaria aplicarla.

o @Jorge Ramos Collio debe revisar los recursos disponibles en Liray en caso de que sea
necesario generar un nuevo servidor o si deba ser necesario agregar capacidad a los
servidores EXCHO1, EXCHO2, EXCHOS5 y EXCHO6. |

=  Tema recursos. Pendiente.

o Casillas compartidas: Hacer pruebas, identificar escenarios a aplicar.

» Segeneraré documento de como generar casillas compartidas y cuando
corresponderia aplicarlas. Con @Daniel Varela Gonzalez revisaremos la
aplicabilidad.

Revisidn de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica.

Revisidn y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacioh
de diagndstico de acuerdo con lo recomendado por el CSIRT.

Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

Revision de usuarios en riesgo — Identity Protection (Entra ID). Se detecta inicio de sesion desde
Brasil (Sao Paulo) el dia 12/08/2024 para el usuario Ricardo Andrés Orellana Dubo, ultimo inicii
de sesion fue el 09/08/2024 en Chile (Santiago), se considera falso positivo (viaje posible).
Riesgo de inicio de sesién para el usuario Diego Palma Zapata, varios intentos de inicio de sesidn
fallidos desde USA los dias 11 y 12/08/2024, como medida preventiva, se fuerza el cambio de
contrasefia. Licencia EMS E5 vencida (trial) se deshabilitan varias funcionalidades relacionadas
con ldentity Manager.

Reunion Minvu — Dinfo. Revisién del cambio de protocolo a aplicar en el firewall para lograr un
mayor detalle de monitoreo.




- Definicién de plantilla RFC para registrar y controlar cambios aplicados a nivel transversalen la |
infraestructura TI. Se elabora propuesta. '

13/08/2024:

- Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma bloqueo si aplica.

- Revision y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagndstico de acuerdo con lo recomendado por el CSIRT.

- Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

- Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

- Revision de usuarios en riesgo — Identity Protection (Entra ID). Se detecta comportamiento
andmalo de inicio de sesion para el usuario Camila Schmidlin Roccatagliata, a partir del
12/08/2024 solo hace inicio de sesién desde Espafiavarios intentos de inicio de sesion desde el
Espafia el dia 08/08/2024, como medida preventiva, se fuerza el cambio de contrasefa. Licencia
EMS E5 vencida (trial) se deshabilitan varias funcionalidades relacionadas con Identity Manager.

- Revision de Procedimiento de gestion de incidentes de Seguridad de la Informacion, en lo que |
concierne a eventos/incidentes de ciberseguridad. Correcciones revisadas en ultima reunion de
coordinacion. Homologacion de categoria de riesgos.

14/08/2024:

- Revisién de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogueo si aplica. Se confirma bloqueo si aplica.

- Revisidn y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagndstico de acuerdo con lo recomendado por el CSIRT.

- Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

- Revisién de usuarios en riesgo — ldentity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesién (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

- Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexion y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
Gltimas 24 horas.

- Reunién DINFO. Tema: Incidente aplicacién DS27. Para autenticacion y definicion de roles se
utiliza PSSIM, para ello utiliza un token de autenticacién y mediante consulta a PSSIM se
obtienen los roles aplicables. En el incidente se hizo un bypass sin hacer consulta de roles a
PSSIM, para ello se copid la URL de un acceso permitido y se accedid con una cuenta que no |
tenia el rol para acceder. Por cada clic en el sitio es necesario ir a consultar a la PSSIM por la
autenticacién y el rol, lo anterior provoca una lentitud en el tiempo de respuesta. Se modificara
la aplicacién para incorporar filtros de autenticacion y rol en todas las paginas en que sea |
necesario. !

- Revisién de boletin de seguridad emitido por el CSIRT de Gobierno N°266 — del 03/08/2024 al :
09/08/2024. Recopilacién de informacién, envio de correo solicitando bloqueos a nivel de IP y
ULR en firewall corporativo para sitios identificados como fraudulentos, phishing y malware.




- En base al reporte generado por CSIRT N°266 (03/08/2024 al 09/08/2024) se incluyen el
blogueo EndPoint de Defender los siguientes Hash SHA256:

Nombre asociado: CGE - Suplantacion con malware - CSIRT
06e049e5ab0d0d9cde2f65dcead5c652455497739b165cb9b436¢a38219d466f -->
eletricidadRegularizarSituacionimediata. zip
95c16c2174bfe9878117d341d4b259¢5327f871c10e8407b27¢9a903af0ac 1
a4cf36830c669834294109899ccd6es51787141108045702b63d279b683ec del) -
eletricidadRegularizarSituacionimediata.cmd

Nombre asociado: TGR - Suplantacion con malware - CSIRT :
012bd749ec8827b857182ab12¢306840cfbe4000629b33 f4cb60f336cf10c67 —>
DevolucionimpuestoJulioTGR.cmd N6sBSUmaTkleTr.cmd
408b48b85¢c218925056¢6951a8b29db3c81cee069613 5dccl dfe3dfcfYeleesa -->
DevolucionlmpuestoJulioTGR.cmd_51648.zip

- Defender EndPoint;
https://security.microsoft.com/securitysettings/endpoints/custom_ti_indicators?tid=9cacd210-
70a9-44ee-826b-f6b7685a01d6&childviewid=ip

15/08/2024:; Feriado
16/08/2024:

- Revisién de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogqueo si aplica. Se confirma blogueo si aplica.

- Revision y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagndstico de acuerdo con lo recomendado por el CSIRT.

- Revisién de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

- Revisién del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexion y/o negociacion en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

- Revision de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesion (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.

- Revisidn de los reportes generados por Novared para la gestion de los equipos firewall |/
perimetral mas proxy de navegacion. [

- Revisién de incidentes generados en LUMU (PoC finalizada, funcionamiento en modo Free),
manualmente se cierran casos que tienen menos de 8 contactos, se cierran casos de endpoints
bloqueados, aca se incorporan los loC en Defender:
https://security.microsoft.com/securitysettings/endpoints/custom_ti_indicators?tid=9cacd21C
70a9-44ee-826b-f6b7685a01d6&childviewid=files

e

19/08/2024:

- Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogueo si aplica. Se confirma blogueo si aplica. :
- Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivaciof
de diagndstico de acuerdo con lo recomendado por el CSIRT. Or




20/08/2024:

W

Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.
Revisién del estado de la VPN VPN_AProd_QAy VPN_ADesarrollo, chequeo de errores de
conexion y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las :
Gltimas 24 horas. i
Revisidn de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuarios en
riesgo y/o con problemas de inicio de sesién (error). Licencia EMS E5 vencida (trial) se
deshabilitan varias funcionalidades relacionadas con Identity Manager.
Revision de cuentas con Azure MFA habilitado. Se cheque que las cuentas asociadas al rol
Global Administrator tengan “forzada” o “habilitada” la opcién de MFA. Dos alternativas para
resolver el problema: 1.- No hacer nada y dejar que la cuenta de AD Connect siga perteneciendd
al ROL de Global Administrator. Esto implicard que esta cuenta no se podra utilizar, en el corto
plazo (a partir del 15/10/2024), para acceder a los portales de administracion de: Azure, Entra
ID e Intune, y en el largo plazo (a partir de mediados del 2025) no se podra utilizar para Azure
Command Line, Azure Power Shell, Azure Mobile App e Infrastruture as Code (laC). El resultado
no tiene impacto ya que esa cuenta solo se utiliza para el servicio de sincronizacion de AD On
Premises con Entra ID en Azure. No obstante lo anterior, seguiremos recibiendo advertencias
por esta cuenta. 2.- Sacar la cuenta AD Connector del ROL Global Administrator, en la practica
no lo requiere. Para esta cuenta se recomienda solo asignar los siguientes permisos:

o Administrador de usuarios: Permite crear, actualizar y eliminar usuarios en Azure AD.

o Administrador de autenticacién: Permite configurar y administrar la autenticacion,

incluyendo MFA.

Este cambio podria tener alglin impacto negativo en la sincronizacién de AD. Asignar el rol de |
Administrador Global a la cuenta de AD Connector puede otorgar mas permisos de los
necesarios, lo cual no es una practica recomendada desde el punto de vista de la seguridad.

Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa blogueo si aplica. Se confirma blogueo si aplica.

Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivacion
de diagndstico de acuerdo con lo recomendado por el CSIRT.

Revisidn de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

Revision de usuarios en riesgo — ldentity Protection (Entra ID). Se detectan usuarios en riesgo
y/o con problemas de inicio de sesion (error). Usuario externo Sharepoint
alejandrocuevas.arg@gmail.com, viaje imposible entre Concepcidn y Aisén, no se puede forzar
el cambio de contrasefia, se confirma compromiso de riesgo de la cuenta. Licencia EMS E5
vencida (trial) se deshabilitan varias funcionalidades relacionadas con ldentity Manager.
Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexion y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
ultimas 24 horas.

Revisidn de boletin de seguridad emitido por el CSIRT de Gobierno N°267 — del 10/08/2024 al
16/08/2024. Recopilacién de informacién, envio de correo solicitando bloqueos a nivel de IP y
ULR en firewall corporativo para sitios identificados como fraudulentos, phishing y malware.
En base al reporte generado por CSIRT N°267 (10/08/2024 al 16/08/2024) se incluyen el
blogueo EndPoint de Defender los siguientes Hash SHA256:




Nombre asociado: TGR - Suplantacion con malware - CSIRT - 14082024
4bde7e2d39f3162¢26766d8028ea954317932¢aced570d993e359bal3f403 fad -->
DevolucionTGRnuevolmpuesto 27616.zip
bbab46ed7e7e2909c8d444aad7fa82d8e5e059a45d1b17e4a09£2f122390cd8e >
DevolucionTGRnuevolmpuesto_jxoGIPU29vg.cmd

- Defender EndPoint:
https://security.microsoft.com/secu ritysettings/endpoints/custom_ti_indicato rs?tid=9cacd210-70a9-44ee-826b-
f6b7685a01d6&childviewid=files

21/08/2024:

- Revision de incidentes reportados por Novared en el firewall perimetral. Se registran
antecedentes. Se revisa bloqueo si aplica. Se confirma blogueo si aplica.

- Revisién y actualizacién de planilla de eventos de seguridad informados por el CSIRT. Derivaciéfw'

de diagnostico de acuerdo con lo recomendado por el CSIRT.

- Revision de eventos generados por Microsoft 365 Defender. Incidentes y Alertas.

- Revision del estado de la VPN VPN_AProd_QA y VPN_ADesarrollo, chequeo de errores de
conexién y/o negociacién en la VPN Site-2-Site Minvu-Azure. No se detectan errores en las
Gltimas 24 horas en la VPN VPN_ADesarrollo. Para la VPN VPN_Aprod_QA se detectaron los
siguientes errores:

- Entre las 15:04 y las 15:05 del 20/08/2024 se registraron errores de negociacion en la
VPN_APROD_QA.

Summary Logs

G & || VP Turnel=s VPULAPIS.GA X ( Lavel= smergency, e, critical, rcor, waraing %, © B VPN Events - | | e MinveO1 » || O FortiAnalyzer

Q, search
Date/Time ! Action Status Message

2024/08/2015:16:24 - Ersor dpd dpd_failure 1Psec OPD fadure |
2024/08/20 15:05:34 HEEE Error dpd dpd failure IPsec DPD failure VPN_AProd QA
2024/08/2015:042% T Error negotiate failure progress iPsec phase 2 VPN_AProd QA
2024/08/20 130425 EEEE Efror negotiate falure progress iPsec phase 2 VPh_AProd QA
2024/08/20 150429 BN Error negotiate failure progress [Psec phase 2 VRN_AProd QA
2024/08/20 1504:29 WEEN 0 Error negotiate tailure progress |Psec phase 2 VPN _AProd QA
2024/08/20 15:04:29 R Errar negotiats fwlure progress |Pssc phase 2 VPN_AProd QA
2024/08/201504:29 WEEN ) Error nagotiate falurs progress |Psec phase 2 VPH_AProd QA
2024/08/20 15:04:29 = Error negotiate failure progress IPsecphase 2 VPN_AProd QA
2024/08/2015:09:28 BEEN O Error negotiste failure progress iPsec phase 2 VPN_AProd QA :
2024/08/2015:04:28 - Error negotiate failure progress IPsec phase 2 VPN_AProd QA
2024/08/2015:04:28 1 ] Error negotiate failure progress iPsec phase 2 VPN _AProd QA
2024/08/2015:04:28 [ {1 ] Error negotiats failure prograss |Psec phase 2 VP _AProd QA
2024/08/201504:28 - Error negotiate tailure progress IPsec phase 2 VPN _AProd QA
2024/08/2015:04:27 o Error negotiate faiture progress IPsec phase 2 VEN_AProd QA |
2024/08/201504:27 T - Error megotiate failure progress IPsec phase 2 VPM_AProd QA .

- Alas 15:05 y 15:16 del mismo dia se registraron errores “dpd_failure”.

Soremacy ags

O & | PR el s VRN AR A . | vl = amargeny, sian, ootk etrar wasiiag X © Q S Q [ ver
Dateime i e Y Action Statur { Masage i
024/08/20 13114 24 mmEE oo acd A taite PrecDPOallure i AByod!
i WTAOETO 13084 [ Errot £ dpd failure P3ec OFT talure. WP AB 04




riesgo y/o con problemas de inicio de sesion (error). Licencia EMS ES vencida (trial) se
- deshabilitan varias funcionalidades relacionadas con Identity Manager.

‘Observaciones

Persona que visa el correcto desempoiio d oria prestada
Nombre 'Leonardo Cavieres Cérdova
Cargo S_Jefe de Continuidad y Servicios TI - Division de Informatica

A/// hrma e L / Firma Honorario

Lugar Santiago Fecha 22/08/2024

- Revision de usuarios en riesgo — Identity Protection (Entra ID). No se detectan usuariosen




